Alarmierung nach Plan

Aus guten Griinden schaltete die Sparkasse Dillenburg alle ihre Geschéftsstellen auf die Alarmleitzentrale von
Wincor Nixdorf Security auf. Neben Kostenvorteilen sprachen dafiir vor allem zusatzliche technische Optionen.

ndere Linder, andere Sitten. Im Aus-
Aland setzen Banken Frequenzgeber
ein, die korperliches Unbehagen ausldsen,
um ungebetenen Gésten im SB-Foyer ldn-
gere Aufenthalte zu verleiden. In Siidafri-
ka zum Beispiel wehren sich die Banken
gegen Skimming-Angriffe, indem aggres-
sives Pfefferspray zur Abwehr der Mani-
pulationen an Kartenschlitz und Tastatur
verspritht wird. Erste Opfer des neuen
Schutzverfahrens wurden allerdings drei
Wartungstechniker einer Bank in Fish
Hoek, die ahnungslos ihrer Arbeit nachge-
hen wollten.

Ganz so furchterregend geht es in
Deutschland nicht zu. Doch auch hier
steigt das Sicherheitsbediirfnis der Banken
und damit der Stellenwert des Themas.
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Nicht nur, weil es an Brennpunktstandor-
ten zu mehr Vandalismusschidden kommt
und SB-Foyers zunehmend von Betrunke-
nen oder als Treffpunkt von Jugendban-
den missbraucht werden.

Auch hat erst in diesem Jahr das Bun-
deskriminalamt Alarm geschlagen, weil
die Datendiebstdhle via Geldautomat im
Jahr 2008 massiv zugenommen haben -
um beachtliche 77 Prozent. 809 Geldsyste-
me waren im vergangenen Jahr Ziel von
Angriffen, gegeniiber 459 im Vergleich
zum Jahr zuvor. Dabei wurden einzelne
Geridte mehrfach attackiert, so dass sich
die Eingriffe 2008 auf 2.400 summierten
(2007: 1.349). Die Schwerpunkte liegen in
Nordrhein-Westfalen, Baden-Wiirttem-
berg und Bayern.

Gleich geblieben ist dagegen die Zahl
der atypischen Uberfille, also jene mit
Geiselnahme. Die ,normalen“ Bankiiber-
fille stagnieren ebenfalls, jedoch hat
Bernd Kiippers vom Rheinischen Sparkas-
sen- und Giroverband eine deutliche Kon-
zentration auf Standorte mit konventio-
nellen Kassen und vermuteten hohen Bar-
geldvorriten beobachtet.

Es waren diese Entwicklungen, mehr
aber noch die Sorge um die Sicherheit ih-
rer Kunden und Mitarbeiter, die die Spar-
kasse Dillenburg Ende 2008 bewogen, ihr
Sicherheitskonzept insgesamt erneut auf
den Priifstand zu stellen. Fiir den Leiter
des Technischen Zentrums, Gerhard Peter,
ist das reine Routine, um technisch immer
wieder auf dem aktuellen Stand zu sein.




Wincor Nixdorf Security: Sicherheit
und Service aus einer Hand

Ihre Wurzeln hat die Wincor Nixdorf Security in
der Uberwachung von Handels- und Industrieun-

ternehmen sowie von offentlichen Verwaltungen.
Dort liegt das Hauptaugenmerk auf dem umfas-
senden Unternehmensschutz — mit dem gesamten
Leistungsspektrum in Sachen Sicherheit. Das
reicht von der Falleniiberwachung gegen Ein-
stiegstater und der Videoiiberwachung von Innen-
und AuBenbereichen bis hin zur Uberwachung
von Heizung, Gas und Wasser.

Aufgrund der sténdig steigenden Zahl von
SB-Geraten versuchen Banken inzwischen ver-
starkt, ein sicheres Umfeld fiir ihre Systemland-
schaft zu schaffen. Je nach Bedarf iibernimmt
Wincor Nixdorf Security Planung, Installation,
Betreuung und Wartung der sicherheitstechni-
schen Einrichtungen, abhéngig von den Sicher-
heitsbelangen des jeweiligen Standorts und Insti-
tuts. Alarmmanagement und Systemiiberwachung
sind Bestandteile des Protect-Konzepts von
Wincor Nixdorf fiir eine umfassende Sicherheit.

Nicht zuletzt zur Zinsersparnis hat die
Sparkasse auch die Hohe der Bargeldbe-
stinde in den Filialen deutlich gesenkt,
,obwohl Bargeld ein Thema bleibt, von
dem wir in absehbarer Zeit nicht wegkom-
men werden®, wie Peter zugibt. Allerdings
konnte es durch die Einfithrung von SB-
Kassen nachhaltig zurtickgefahren wer-
den, was sich auch in der Versicherungs-
summe niederschlagt. Richtet sie sich doch
nach der Hohe der Geldvorréte.

Uberfall- und AuBenhautsicherung wa-
ren seit eh und je auf die zentrale Alarm-
leitstelle eines regionalen Dienstleisters
aufgeschaltet, ebenso wie die wesentlichen
technischen Anlagen, also Klimaanlage im
Rechenzentrum und Heizung. Allerdings
konnte diese Losung bei Bedarf keinen
Uberblick per Videokamera iiber die aktu-
elle Lage vor Ort liefern oder gar durch di-

Fiir den Leiter des Technischen Zentrums bei der Sparkasse Dillenburg, Gerhard

Peter, war von Anfang an die oberste Maxime, dass es ,, weniger auf die techni-

schen Werte als auf die Sicherheit von Kunden und Mitarbeitern ankommt”.

Oberste Maxime war fiir das Haus von An-
fang an, dass es ,weniger auf die techni-
schen Werte als auf die Kunden und Mit-
arbeitern ankommt*,

Oberste Prioritat: der Schutz von
Kunden und Mitarbeitern

Seit Jahren stehen daher bei den Ge-
schiftsstellen eher Raumiiberwachung
und Personenschutz im Vordergrund,
wihrend bei den drei SB-Filialen das Au-
genmerk stiarker auf Vandalismuspraven-
tion und Zutrittsiiberwachung gerichtet
ist. Alle Standorte sind mit einer Fallen-
sicherung gegen unbefugtes Eindringen
ausgestattet, so dass fiir jeden Mitarbeiter
auf einen Blick ersichtlich ist, ob er das
Gebaude ungefihrdet betreten kann.

rekte Ansprache zum Verlassen des Foyers
auffordern, was als eine sehr wirkungsvol-
le MaBnahme gilt. Technisch ist diese Lo-
sung nicht besonders anspruchsvoll.

Diese Option wollte sich Peter fiir die
Zukunft offenhalten. Ihm kommt es vor
allem darauf an, gerade bei mutwilligen
Zerstorungen oder Belédstigungen der Kun-
den sofort angemessen zu reagieren und
notfalls einzugreifen. Die normalen und
bewidhrten Aufzeichnungen aber stofen
hier an ihre Grenzen. Sie erlauben nur den
Blick darauf, was in der Vergangenheit
passiert ist.

Anfang 2009 hat die Sparkasse Dillen-
burg daher den GroBteil ihrer 33 Ge-
schiftsstellen und die drei reinen SB-Filia-

len auf die Wincor Nixdorf Security in

Paderborn aufgeschaltet. Die komplette
Installation fiir alle Filialen wird Ende des
Jahres abgeschlossen sein. Der bundesweit
aktive Sicherheitsdienst (siehe Kasten) un-
terhélt einen zentralen Leitstand, der rund
um die Uhr von Sicherheitsexperten be-
setzt ist. Voraussetzung fiir den Banken-
service ist eine VdS-Zertifizierung der
Klasse C, die die Wincor Nixdorf Security
kirzlich erworben hat.

Alarmierung nach Fahrplan und
stringente Prozesse

Fiir den Umstieg sprach aus Sicht der
Sparkasse auBerdem, dass sich die neue
Losung in die vorhandene Infrastruktur,
also das Primirnetz des Instituts, einbin-
den ldsst. Denn durch die Zertifizierung
von Wincor Nixdorf durch das Rechen-
zentrum der Finanz Informatik hat sie Zu-
gang zu den Systemen der Bank. Ohnehin
iiberwacht der IT-Dienstleister bereits den
SB-Geridtepark per Fernanalyse, darunter
30 Geldautomaten, zwdlf Cash Recycling-
Systeme, 33 Kontoauszugsdrucker und
24 SB-Kundenterminals. Ein willkomme-
ner Nebeneffekt waren Kostenvorteile, die
zum Teil aus dem Wegfall von teuren klas-
sischen Telefonanschliissen mit besonde-
ren Dienstmerkmalen resultieren.

In einer ersten Bilanz schitzt Jens
Weg, in der Organisation der Sparkasse
der UVV-Kasse-Beauftragte, vor allem
,die sauberen Prozesse des Dienstleisters.”
Dadurch ist die Leitstelle in der Lage, nach
erfolgtem Alarm die erforderlichen Maf-
nahmen direkt vor Ort abzustimmen. Je
nach Vorfall werden nach einem im Vor-
feld aufgestellten Alarmplan Polizei oder
Wachdienst, Hausmeister oder bestimmte
Fachbereiche der Bank benachrichtigt,
einschlieBlich EskalationsmaBnahmen.

,Da das zeitkritisch ist, muss der Fahr-
plan sauber und der Datenbestand optimal
gepflegt sein“, weil Weg. , Alle Vorkomm-
nisse werden detailliert dokumentiert“, so
die Erfahrung von Peter aus den ersten Be-
triebsmonaten. Was alles passiert ist, was
Wincor Nixdorf Security veranlasst hat,
welcher Fall noch offen und welcher abge-
schlossen ist - diese Meldungen liegen
ihm piinktlich am néchsten Morgen ohne
Aufforderung vor. Er erwarte das zwar
von seinem Dienstleister, meint der Orga-
nisationschef, wisse es aber definitiv zu
schitzen. ]
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