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Rozwoj systemow kartowych
| pfatniczych Wincor Nixdorf w Polsce

Centrum Kompetenciji Systemow Kartowych i Platniczych Wincor Nixdorf w Polsce

Wincor Nixdorf dostarcza produkty oraz Swiadczy ustugi w zakresie systemow kartowych i ptatniczych dla sektora
banking/retail, transportu oraz Centrow Rozliczeniowych.

Wincor Nixdorf oferuje szkolenia, kompleksowe zarzadzanie projektami oraz dostarczanie gotowych rozwigzan
(aplikacji, sprzetu i ustug) z zakresu systemow kartowych i ptatniczych. Centrum Kompetencyjne prowadzi swojg
dziatalno$¢ edukacyjng w ramach tzw. Akademii EMV.

Aplikacje dla terminali

Wincor Nixdof oferuje szerokg game aplikacji
dla terminali ptatniczych. Znajdujg sig wsrdd
nich zaréwno rozwigzania kartowe (z paskiem
magnetycznym, mikroprocesorowe (chipowe)
i zblizeniowe) oraz ptatnicze, jak tez aplikacje
z dodatkowg funkcjonalnoscia:

M bill payment,

M prepaid,

M loyalty,

M gift cards,

I elektroniczna portmonetka.

Wszystkie aplikacje ptatnicze sg zgodne

z obowigzujgcymi standardami bezpieczenstwa
(PCI — Payment Card Industry) oraz EMV. Dla
potrzeb weryfikacji PIN online stosowane s3 rozne
schematy zarzadzania kluczami kryptograficznymi
(APACS40, Master/Session, DUKPT) zaréwno
DES, jak i 3-DES.

Centrum serwisowe Wincor Nixdorf $wiadczy
takze ustuge tadowania kluczy kryptograficznych
do urzadzen — certyfikowang przez organizacje
pfatnicze.

Specjalizowane moduty interfejsu uzytkowni-

ka i drukarki przygotowane na rozne platformy
utatwiajg szybkie rozpoczecie prac nad nowymi
aplikacjami.

W ofercie Wincor Nixdorf znajduja sie takze
moduty serwerowe i integracyjne przygotowane
do wspotpracy z uzywanymi aplikacjami. W razie
potrzeby cata komunikacja pomiedzy aplikacjami,
a systemami zewngtrznymi moze by¢ szyfrowana
za pomocg SSL 3.0 z wzajemnym uwierzytelnie-
niem stron lub innych metod wspierajgcych silne
mechanizmy kryptograficzne.

Obstugiwane typy transakcji:

M sprzedaz,

M sprzedaz z cashback,

I sprzedaz z optatg prowizyjna,

I preautoryzacja i dopetnienie preautoryzacji,

M zwrot,

M napiwki,

M zapytanie o saldo,

M identyfikacja Klienta,

I transakcje DCC (Dynamic Currency Conversion).

Obstugiwane protokoty autoryzacyjne oraz
rozliczeniowe:

ISO 8583, APACS30, APACS40, SPDH, VISA I,
VISA MDC, rozwiazania specyficzne dla Klienta
(EuroConex, PLC 1S0).

Obstuga réznych protokotow tadowania
parametréw oraz aplikaciji:

- NMS, VeriCentre (takze na terminalach Hyper-
com), POS-C.

Szeroka gama obstugiwanych platform:
Wincor Nixdorf oferuje aplikacje dla urzadzen
EFT najwiekszych producentow. Nalezg do nich
Hypercom (Linia ICE, Optimum P2100, Optimum
H22xx, Optimum T/M2100, Optimum T/M42xx,
Optimum M4100, Optimum L4150), Verifone (Li-
nia Vx, SC5000), Thales e-Transactions (Artema,
Artema Modular). Do$wiadczenie firmy Wincor
Nixdorf w tym zakresie daje mozliwo$¢ w krotkim
czasie dostosowania sie do nowych platform
sprzetowych.

Aplikacje na zaawansowane PIN PAD-y (Smart PIN PAD vel. ,,Programowalny PIN PAD”)

Wincor Nixdorf oferuje rozwigzania ptatnicze
bazujgce na programowalnych PIN PAD-ach.
Programowalny PIN PAD umozliwia instalacje
aplikacji dopasowanych do wymagan Klienta —
co daje wiele nowych mozliwosci. PIN PAD moze
stuzy¢ do obstugi kart rabatowych i lojalnoscio-
wych, pozwala interaktywnie komunikowac sie

z Klientem, zaczynajac od prezentowania informa-
cji, a konczgc na pytaniu o poziom zadowolenia

z obstugi. Nie nalezy zapominac 0 mozliwosSci

implementacji réznych metod komunikacji z
aplikacjami zewnetrznymi / systemami.

Mozliwosci:

I prosta integracja z istniejacymi systemami,

I fatwa wymiana rozwigzan przez emulacje
istniejacych interfejsow,

I mozliwo$¢ rozwoju dziatajacego systemu,

I zwiekszenie bezpieczenstwa (produkty spetnia-
ja norme PCI PED).

Zastosowania:

M integracja pfatno$ci kartg z systemami
kasowymi,

M uproszczenie przetwarzania transakcji EMV,

M obstuga kart innych niz ptatnicze (np. lojalno-
$ciowych),

I przechowywanie kluczy kryptograficznych dla
réznych zastosowan.



Aplikacja ptatnicza PC-POS

PC-POS to wieloplatformowa aplikacja ptatnicza o budowie modutowej. Zaprojektowana zostafa ze szczegdlng uwaga na bezpieczenstwo i elastycznos¢. Pozwala
to na rozproszenie funkcjonalnosci i umozliwia wykonywanie cze$ci zadan przez komponenty, ktore nie sg czescig systemu PC-POS, np. uzycie systemu kaso-

wego do interakcji z kasjerem i do drukowania potwierdzen. Elastyczno$¢ przejawia sig rowniez w szerokich mozliwo$ciach integracjii rozwigzania - komunikacja
zZ komponentami zewnetrznymi moze odbywac sie za pomoca natywnego protokotu systemu PC-POS lub inng wymagang przez Klienta metodg. Moduty systemu

PC-POS moga dziata¢ w bardzo zréznicowanym $rodowisku - od komputeréw PC, dziatajacych pod kontrolg systeméw operacyjnych Windows lub UNIX/
LINUX, do terminali POS i PIN PAD-6w programowalnych kontrolowanych przez wiasne, wbudowane systemy operacyjne. Elastyczno$¢ systemu nie wigze sie
z kompromisami w zastosowanych zabezpieczeniach. PC-POS moze by¢ podstawg do zbudowania infrastruktury w petni zgodnej ze Swiatowym standardem

bezpieczenstwa PCI DSS.

Mozliwosci:

M realizacja pfatno$ci kartami debetowymi
i kredytowymi,

I wspétpraca z réznymi centrami autoryzacyjnymi
(nawet jednoczesna),

B mozliwo$¢ dziatania w trybie obstugowym
i samoobstugowym,

M wspdtpraca z wieloma modelami PIN PAD-6w
i czytnikow,

I obstuga kart magnetycznych i procesorowych
(EMV),

M mozliwo$¢ posadowienia poszczegoinych
modutow na:
* terminalu POS
* systemie kasowym
* PIN PAD-dzie programowalnym
° maszynie samoobstugowe;

I Mozliwosc¢ rozszerzenia o inne funkcjonalno$ci:
* sprzedaz dotadowan prepaid

* optacanie rachunkow
* obstuga kart lojalno$ciowych i flotowych

Zastosowania:

I akceptacija kart pfatniczych na stanowisku
kasowym,

M akceptacija kart w kasach samoobstugowych
(Self Check-Qut),

M ptatno$¢ karta w maszynach vendingowych:
* sprzedaz biletow,
* bezobstugowe stacje paliw,

I uwierzytelnienie Klienta w placéwkach banku.

Standardy:
M autoryzacja:
* 1S0 8583
* SPDH
* APACS40

M bezpieczenstwo:
* DUKPT
« APACS40
* Master/Session
 3DES/DES
 PCI
o EMV
M PIN PAD-y i czytniki:
« Hypercom P2100/P1100
* Hypercom K1200
* Hypercom H2210
 Hypercom HFT117/127
* Hypercom Artema Modular
I $rodowisko:
* Win32
* UNIX/LINUX
* Hypercom Optimum
* Hypercom T42

Ustugi testowania Wincor Nixdorf

Wincor Nixdorf przeprowadza profesjonalne testy aplikacji ptatniczych we wszystkich fazach tworzenia oraz $wiadczy ustugi testowania oraz asysty certyfi-
kacyjnej dla Klientéw. Dzieki szerokiej wiedzy i duzemu doswiadczeniu w dziedzinie systemow ptatniczych firma efektywnie wykorzystuje czas przeznaczony
na testy aplikacji autorskich, ale rowniez dowolnych testow aplikacji zewngtrznych.

SQA (Software Quality Assurance) — jednostka zapewniajaca planowe i systematyczne dziatania niezbgdne do spefnienia wymagan jako$ci oprogramowania.
SQA polega na monitorowaniu procesu tworzenia oprogramowania i uzytych metod w celu zapewnienia wysokiej jakosci. SQA pokrywa caty proces tworzenia
oprogramowania poczawszy od projektowania, poprzez kodowanie, zarzadzanie konfiguracjg i zmianami, testowaniem, az po kontrolg wersji koncowych.

Plan SQA moze obiera¢ rozne Sciezki, testujac wiele aspektow oraz przeprowadzajac rézne analizy w zaleznosci od projektu, odbiorcy czy samego oprogra-
mowania. Prowadzi to do zwigkszenia satysfakcji Klienta, co owocuje dalsza wspotpraca. Skrupulatnie przeprowadzony plan SQA zmniejsza koszty tworzenia
aplikacji a co wazniejsze — pozniejszego jej utrzymania.

Testy Wincor Nixdorf obejmuja:

I testy certyfikacyjne organizaciji ptatniczych
(Visa, MasterCard),

I testy zgodnosci ze standardami (PCI PED
Approved, EMV Certified),

I testy bezpieczenstwa oraz audyt kodu zrodto-
wego,

I testy oparte na scenariuszach testowych (od-
porno$¢ na btedy, zgodnos¢ ze specyfikacia,
testy akceptacyjne),

I testy integracyjne.

Stowa kluczowe:
PCI PED Approved, EMV L2 Certified,
Visa ADVT Certified, MasterCard TIP Certified.

Wincor Nixdorf korzysta ze specjalistycznych
narzedzi do przeprowadzania testow certyfika-

cyjnych. Umozliwiajg one automatyczng ocene
poprawnos$ci przeprowadzonych testow, a tym
samym 0szczedzajg czas, ktory moze by¢ prze-
Znaczony na zapewnienie wyzszej jakoSci opro-
gramowania. Dzieki rozbudowanym systemom
zbierania informacji z tatwo$cig przeprowadza sie
testy regresyjne. Wszystkie narzedzia posiadajg
odpowiednie certyfikaty organizacji ptatniczych.

Wincor Nixdorf wspotpracuje z ICCSim, Collis,
FIME.

ICCSim Visa ADVT - dedykowane rozwigzania

dla testow Visa ADVT - umozliwia sprawng i wy-
czerpujacg analize przeprowadzonych testow oraz
zbieranie danych do testow regresyjnych.

FIME ETEC - dedykowane rozwigzanie do

przeprowadzenia testow integracyjnych terminali
dla MasterCard (TIP). Karty testowe MasterCard
umozliwiajg uzycie ich w dowolnym typie ter-
minala (POS, ATM, integrated-PQS, inne). Karty
testowe MasterCard sg uzywane z dedykowanym
pod dany region symulatorem hosta dostar-
czonym przez MasterCard. Testy zapewniajg, ze
terminal ptatniczy oraz host sg zgodne z wymaga-
niami certyfikacyjnymi.

Wincor Nixdorf posiada wtasne narzedzia:

I rozbudowane scenariusze testowe aplikacji
ptatniczych,

M narzedzia i skrypty do automatycznego testo-
wania modutéw i catej aplikacji,

M ustugi konsultingowe odno$nie testowania,
zgodnosci ze standardami oraz przeprowadza-
niem certyfikacji aplikacji ptatniczych.



Systemy identyfikacji Klienta oparte o karte ptatnicza

Ustuga identyfikacji Klienta oparta o karty pfatnicze to proste rozszerzenie systemu bankowego, dziatajace w oparciu o baze juz wydanych
kart. Systemy identyfikacji pozwalajg na automatyzacije obstugi poprzez szybkie dostarczanie podstawowych danych o Kliencie. Moga by¢
takze narzedziem pozwalajgcym na autoryzacje przez Klienta operaciji bankowych. Gama zastosowan takich systemdw jest bardzo szeroka
i w szczegdlnosci nie ogranicza sie do jednostek bankowych.

Wincor Nixdorf dostarcza urzadzenia, komponenty programowe oraz cafe systemy pozwalajace na wdrozenie szeroko rozumianych ustug
identyfikacji Klienta. WSrdd urzadzen znajduja sie PIN PAD-y i terminale EFT-POS oraz czytniki kart. Moduty programowe sg tworzone

w technologii Java (aplety, servlety, komponenty dla J2EE). Umozliwiajg one budowe systemu w wielu wariantach oraz integracje z réznora-
kimi rozwigzaniami gotowymi.

Kluczowe zalety: Platforma Software:

I rozszerzenie funkcjonalno$ci, szerszy wachlarz ustug, Java, Windows, Linux, Citrix.

I fatwa integracja z istniejacymi systemami,

B modutowos$é i skalowalno$é, Standardy:

M bezpieczenstwo oparte na standardach. ISO 7816, EMV, PCI, 3-DES, RSA, IS0 9564, TCP/IP RS232.

Platforma Hardware:
Hypercom S9, Hypercom 72100, Hypercom T42xx.

Koncentrator ptatniczy — System Centralny

Ustugi obstugiwane przez System Centralny

System Centralny jest centralnym serwerem autoryzacyjnym, obstugujacym platno$ci kartami, jak rowniez inne rodzaje transakcji kartowych

w catej sieci supermarketéw czy hipermarketow. Rodzaje transakcji obstugiwanych przez system:

M obstuga pfatno$ci kartami ptatniczymi we wspotpracy z nastepujacymi operatorami: CardPoint, eService, CKC Pekao S.A., PolCard.
Obstugiwane sg wszelkie typy kart rozliczane przez danego operatora, jak: VISA, VISA Electron, Eurocard/Mastercard, Maestro, American
Express, Diners, JCB, Polcard Bis, Lukas, Finplus, Cetelem, GE Capital Bank. Ptatno$ci kartami zrealizowano dla wszystkich wymienio-
nych operatorow:

* potwierdzenie transakcji kodem PIN lub podpisem Klienta (zaleznie od typu karty),

* obstuge tzw. commercial code (tryb sptaty kredytu, kiérego podanie przez Klienta w momencie dokonywania zakupow jest wymagane
dla niektorych kart — np. Lukas czy Finplus),

* obstuge transakcji uznania (zwrotu pienigdzy na karte, np. w przypadku zwrotu towaru za ktory Klient zaptacit karta).

I obstuga tzw. cash back (wyptata gotéwki przy pfatnosci karta).

M obstuga sprzedazy dotadowar bezabonamentowych telefonow komadrkowych (tzw. prepaid) z poziomu kazdej kasy zaréwno w trybie Elec-
tronic Voucher jak i dotadowania bezposredniego (tzw. Top-Up).System umozliwia autoryzacje piatnosci kartami ptatniczymi (np. Visa,
Maestro, itd.) wraz z obstugg PIN - ustuga dziatajgca obecnie we wspotpracy z BillBird (PolCard), w realizacji wspétpraca z eService
i CardPoint,

M obstuga zaptaty rachunku przez Klienta z poziomu kasy - zrealizowana we wspotpracy z BillBird.

Najwazniejsze zalety Systemu Centralnego

Do najwazniejszych zalet Systemu Centralnego naleza:

M mozliwo$¢ obstugi wymienionych powyzej typdw transakcji w catej sieci wielu sklepow przez jeden serwer Systemu Centralnego,

M mozliwo$¢ niezaleznego konfigurowania parametréw dotyczacych wszystkich rodzajow transakcii, nie tylko dla kazdego sklepu z osobna,
ale rowniez dla kazdej kasy z osobna. Przyktadowo mozliwe jest takie skonfigurowanie systemu, ze ptatno$ci kartami na kasach o nume-
rach parzystych w danym sklepie obstuguje operator A, a na kasach nieparzystych operator B,

I elastyczno$é — zmiany operatora czy zmiany modelu PIN PAD-a powodujg jedynie konieczno$¢ zmian w konfiguracji Systemu Central-
nego nie powodujg konieczno$ci zmian w systemie kasowym (to System Centralny ,,rozmawia” z PIN PAD-em, kasa jedynie po$redniczy
w przesytaniu komunikatow),

B mozliwo$¢ obstugi bardzo wielu transakceji jednoczesnie - nawet kilkanascie tysiecy na godzine,

M przechowywanie wszelkich niezbednych informacji o przeprowadzonych transakcjach i probach transakciji (dla kazdej transakcji pamie-
tane s3: numer kasy, numer kasjera, data i godzina, numer transakcji kasowej, numer karty, kwota transakcji, kwota ptatna karta, numer
wysytki, informacje o przebiegu autoryzacji, sposob potwierdzenia przez Klienta, itp.). Uprawnieni pracownicy sklepu majg mozliwos¢
przegladania transakcji (i generowania raportow) dokonanych tylko w ich sklepie, uprawnieni pracownicy centrali majg dostep do trans-
akeji ze wszystkich sklepdw,

M petna wielooperatorowo$¢ — mozliwo$¢ wspotpracy z wieloma operatorami rozliczajgcymi ptatnosci kartami jednocze$nie na tej samej
kasie, przy wykorzystaniu tego samego PIN PAD-a. Funkcjonalnos¢ ta wymaga posiadania specjalnego PIN PAD-a, umozliwiajacego
przechowywanie wielu zestawow kluczy szyfrujgcych (pochodzacych od wielu operatoréw) i obstugujacego wymagane funkcje -
konieczne do wspdtpracy z tymi operatorami. Wymagania takie spetnia obecnie PIN PAD Hypercom P2100 oferowany przez firme
Wincor Nixdorf. Funkcjonalnos¢ ta umozliwia np. zdefiniowanie, ze na danym stanowisku kasowym karty wydane przez PKO BP obstuguje




eService (jego wiascicielem jest PKO BP) a karty wydane przez Pekao S.A. obstuguje CKC Pekao S.A. lub tez, ze karty VISA obstuguje operator X a karty
Maestro operator Y. Identyfikacja emitenta (banku wydawcy) karty odbywa sig po kodzie BIN karty,
I mozliwo$¢ obstugi wielu rodzajow potaczen telekomunikacyjnych (Frame Relay, ADSL, ISDN, GPRS, PSTN.

Sposob dziatania systemu z koncentratorem centralnym

Zadania autoryzacji wysylane s przez kasy do centralnego serwera autoryzacyjnego. Serwer wykonuje nastepnie autoryzacje w wyznaczonym wg konfiguracji
Centrum Autoryzacyjnym.

Komunikacja pomiedzy kasami i Systemem Centralnym odbywa sie za pomoca protokotu TCP/IP

Komunikacja pomigdzy Systemem Centralnym, a Centrum Autoryzacyjnym odbywa sie poprzez tacze state za pomocg protokotu TCP

System Centralny przechowuje w swojej bazie danych petng historie autoryzacji dla wszystkich kas. Mozliwe jest wykonywanie réznego rodzaju raportow
autoryzacji.

System Centralny o zadanej w konfiguracji porze wykonuje automatycznie wysytki transakcji do wszystkich Centréw Autoryzacyjnych. Automatycznie takze
wykonywany jest backup bazy danych.

Ze wzgledow bezpieczenstwa konieczne jest zastosowanie konfiguraciji z zapasowym Systemem Centralnym. Jest to w pefni skonfigurowany komputer posia-
dajacy konfiguracje dotyczacg autoryzaciji kart takg sama jak podstawowy System Centralny. Baza danych bytaby okresowo (np. co 15 minut) przyrostowo
backupowana na tym komputerze. W przypadku awarii sprzetowej Systemu Centralnego, w zaleznosci do skali awarii, baza danych autoryzacji bytaby skopio-
wana z podstawowego komputera, lub tez odtworzona z tworzonych na biezaco kopii przyrostowych. Nastepnie System Centralny zostatby uruchomiony na tym
zapasowym komputerze. W razie konieczno$ci (awaria w godzinach pracy sklepu) komputer backupowy moze zosta¢ uruchomiony natychmiast (kilkadziesiat
sekund) a synchronizacja bazy danych transakcji moze by¢ przeprowadzona pozniej.

Architektura Systemu Centralnego

Zadania autoryzacji pfatno$ci kartami ptatniczymi kierowane sa przez kasy do Systemu Centralnego, ktéry wykonuje autoryzacje w odpowiednim Centrum Auto-
ryzacyjnym. Po uzyskaniu odpowiedzi, jest ona przekazywana z powrotem do wtasciwej kasy.
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